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요 약

현 사물인터넷플랫폼의경우데이터에대한접근권한정책(Access Control Policy - ACP)이 관리되고있으나해당데이터가
어떠한 저작권을 적용받고 있는지 라이센스 식별이 불가능하다. 또한 저작권 침해가 되지 않는 데이터를 검색하는 기능이
존재하지않아활용가능한오픈데이터를검색할수없다. 본 논문에서는저작권침해를방지하기위한데이터라이센스관리
체계를 제안한다. 데이터 라이센스 관리 체계는 데이터에 저작권 구별이 가능한 라이센스를 부여하고 라이센스 유형별 검색
기능을 포함시켜 활용 가능한 오픈 데이터를 검색 및 활용케 하는 기술이다. 본 논문에서는 사물인터넷 플랫폼에서 데이터
라이센스 관리를 위한 기능을 적용하고 검증한다.

Ⅰ. 서 론

제 4차 산업혁명 시대에 데이터는 제 2의 원유로 불리우며 이를 생산,
활용, 응용, 분석하기 위한 기술적, 학문적 노력이 지속되고 있다[1].
Pentland(2013, 80)는 현대사회가 모바일, 소셜미디어, IoT 등을 통해 수
많은정보들을끊임없이생산하고있으며이러한데이터에는사람들의수요,
행위등을예측할수있는정보를포함하고있다고하였다. 이러한다양하고,
빠르게 생산되는 방대한 양의 데이터를 빅데이터라고 하며 빅데이터는
인공지능 등의 신기술과 융합하여 산업, 경제, 사회의 경계를 허물고 신질
서로 재편함으로써 4차 산업혁명을 주도해 나가고 있다. 따라서 데이터
기반의변화와혁신에대응하기위해서는데이터활용성이보장되어야한다.
이때데이터개방정책과더불어사용하기쉽고편한형태의데이터제공이
필수적인데이러한형태의데이터로링크드오픈데이터(Linked Open Data
- LOD)가 있다. LOD는 개방된데이터를상호 연결하고의미론적추론을
통해 좀 더 활용성이 높게 구조화된 데이터이다. 월드와이드웹(www)을
개발한팀버나스리(Tim Berners-Lee)는 데이터개방형식을제시하였는데
이 중 활용성이 가장 높은 데이터 구조로 LOD를 제시하였다[2].
링크드 데이터는 통합된 데이터 중심의 웹에서 표현력이 뛰어난 쿼리를
수행할수있고, 스마트폰의멀티미디어, 센싱, 그리고통신기능은링크드
데이터와 결합되어 새롭고 뛰어난 매쉬업 콘텐츠를 쉽게 만들 수 있는
최적의 환경을 제공하고 있다[3].
이처럼 사물인터넷(Internet of Things - IoT) 환경에서의 데이터에도
LOD를 적용할 경우 방대한 데이터들을 효율적으로 연결하고 데이터
주도사회의니즈에대응할수있는지능적활용이가능하다. 최근스마트
시티의 데이터에도 LOD를 적용하고자 하는 연구가 활발히 이루어지고
있다. 사물인터넷 환경에서 LOD를 적용하기 위해서는 오픈 데이터에
대해 라이센스를 적용하여 관리가 되어야하며 시맨틱 기능을 적용하여
관련 데이터들과 링크로 연결이 되어있어야 한다.
하지만 데이터를 수집, 처리, 활용하는 과정에서 저작물이 포함된 경우
저작권 침해가 발생할 수 있다. 이는 데이터의 활용을 제한하는 가장 큰
법적 장애요소다[4].
이에 본 논문에서는 사물인터넷 플랫폼에서 저작권 침해가 발생하지

않도록데이터에대한라이센스를부여및관리하고관련데이터간시맨틱
기능을 적용·연결하는 기능과 활용 가능한 오픈 데이터를 검색할 수 있는
기능에 대하여 알아보고자 한다.

Ⅱ. 본론

본 단락에서는 사물인터넷 플랫폼에서의 데이터 라이센스 관리,
시맨틱 기능 적용, 오픈 데이터 검색기능에 대해 알아본다.

2.1 데이터 라이센스 유형 및 이용조건

데이터 라이센스란 개인부터 기업 및 기관들까지 모든 이들에게 관련
법을 준수하여 데이터를 활용할 수 있는 표준화된 방법을 제공하는 것을
말한다. 데이터 라이센스의 유형은 CC BY, CC BY-SA, CC BY-ND,
CC BY-NC, CC BY-NC-SA, CC BY-NC-ND, CC0으로 구성된다.
<표 1>은 데이터 라이센스 유형과 그에 따른 이용조건을 보여준다[5].

라이센스 유형 이용조건

CC BY 저작자의 이름, 저작물의 제목, 출처 등 저작자에 
관한 표시하면 자유로운 이용가능

CC BY-NC 저작자를 밝히면 자유로운 이용이 가능하지만 
영리목적으로 이용불가

CC BY-ND 저작자를 밝히면 자유로운 이용이 가능하지만 
변경 없이 그대로 이용해야함

CC BY-SA
저작자를 밝히면 자유로운 이용이 가능하고 저작물의 
변경도 가능하지만 2차적 저작물에는 원 저작물에 
적용된 것과 동일한 라이선스를 적용해야함

CC BY-NC-SA
저작자를 밝히면 이용이 가능하며 저작물의 변경도 
가능하지만, 영리목적으로 이용할 수 없고 2차적 저
작물에는 원 저작물과 동일한 라이선스를 적용해야함

CC BY-NC-ND
저작자를 밝히면 자유로운 이용이 가능하지만 
영리목적으로 이용할 수 없고 변경 없이 그대로 
이용해야함

CC0 저작권이 없으며 자유롭게 이용가능

표 1. 데이터 라이센스 유형 및 이용조건
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그림 1. IoT 플랫폼에서의 데이터 라이센스 관리 아키텍쳐

2.2 IoT 플랫폼에서의 데이터 라이센스 관리 기능 설계

<그림 1>은 기존 IoT 플랫폼에서 시맨틱 기능을 적용하기 위한

Semantic Annotator, 데이터 라이센스 관리를 위한 License Module을

적용해보았다. Mca는 공통 서비스 기능을 제공하는 CSE와 M2M

서비스를 제공하기 위한 AE간의 통신을 위한 연결 포인트이며, 해당

AE가 CSE에서 제공하는 공통 서비스 기능을 이용하기 위한 API의

연결 포인트이다[6]. 수집된 데이터는 IoT 플랫폼의 Semantic

Annotator를 통해 시맨틱 기능이 적용되고 License Module을 통해

데이터 라이센스가 부여되어 저장된다.

<표 2>는 데이터 라이센스 관리를 위한 리소스의 주요 속성 정보를

보여주고 있다. 데이터 라이센스 유형별 이용조건은 dataLicense로

정의하였고 데이터 저작권자는 dataCreator, 데이터 소유자(활용자)는

dataOwner로 정의하였다. IoT 데이터를 다른 데이터와 연계하려면

CC-BY 또는 CC0 라이센스 하에서만 열린 데이터를 검색하는 것이

매우 중요하다. <그림 2>와 같이 CC BY-SA 라이센스가 부여된 리

소스가 다른 IoT 플랫폼에 복사되면 동일한 라이센스가 붙여놓은 리

소스에 추가되고 제작자로서의 자원은 법에 따라 인정되도록

dataCreator는 원본과 동일해야한다. dataLicense, dataOwner 및

dataCreator 속성을 모든 리소스에 추가하는 것이 좋다. 동일한 데이터

라이센스 하에서 데이터 그룹을 처리해야하는 경우 제안된 속성을

그룹 자원에 추가할 수 있다.

<그림 3>은 oneM2M 라이센스 관리 기능 예시를 보여준다. 수집되는

데이터는 contentInstance에 저장이 되고 라이센스 관리 리소스의 정보는

License Management에 저장이 된다. 데이터를 활용하고자 할 때

Subscription 기능을 통해 semanticDiscriptor, License Management를

검색하여 오픈 데이터를 활용할 수 있다.

그림 2. CC BY-SA가 적용된 데이터 활용 예시

그림 3. oneM2M 데이터 라이센스 관리 아키텍쳐

Ⅲ. 결론

본 논문에서는 IoT 플랫폼에서 수집되는 데이터를 저작권에 침해되지

않도록 데이터 라이센스를 부여하는 것을 제안한다. 이를 위해

oneM2M 기반의 IoT 플랫폼에서 데이터 라이센스 관리 기능 정의,

시맨틱 기능 적용, 오픈 라이센스 검색 기능을 설계하였다. 결과적으로

IoT 플랫폼에서 개방된 데이터를 상호 연결하고 저작권 침해가 되지

않는 데이터 활용이 원활하게 이루어질 것으로 기대된다.
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속성 설명
dataLicense 데이터 라이센스 유형별 이용조건 정보
dataCreator 데이터 저작권자 정보
dataOwner 데이터 소유자(활용자) 정보

표 2. 라이센스 관리(License Management) 리소스의 주요 속성 정보
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